Cybercrimepolice.ch - ein Engagement
lhrer Polizei.

Wir informieren unabhangig und aktuell zu Internetbetrug und geben Tipps,
wie man sich schidtzen kann.

09.09.2026 = Hacking: Eindringen in ein Datenverarbeitungssystem mit fremden Zugangsdaten

Gefalschte Tanzabstimmung fuhrt zu Zugriff auf
das WhatsApp-Konto

Eine WhatsApp-Nachricht bittet um eine Stimme bei einer vermeintlichen
Tanzabstimmung. Wer dem Link folgt und die verlangten Schritte ausfuhrt, gewahrt
Betrugern unbemerkt Zugriff auf das eigene WhatsApp-Konto.


https://cybercrimepolice.ch/de/faelle/gefaelschte-tanzabstimmung-fuehrt-zu-zugriff-auf-das-whatsapp-konto

Warnliste

Verdachtige Kryptoadressen
bc1qrck5uqlzft59t646hdunw07ksmhhaw8hyxzjxI
1AitxxZn7HnwT518gSe9Y23nKEAGUWaEeW
bc1ga20mq7hycs530vy2g0zdgy3n6vtmki4nu9zq7e
E3Z Verdachtige Onlineplattformen
cif-markets.net

igmarkettrade.com

ringschweiz.com

@ Verdachtige Immobilienplattformen

thyssenkrupp-immobilien.de
aqua-immobilier.com

vive-estate.com

Zur Warnliste @

Im Trend

1 Vishing
Betriigerischer Anruf im Namen von PayPal


https://cybercrimepolice.ch/de/warnliste/bc1qrck5uqlzft59t646hdunw07ksmhhaw8hyxzjxl
https://cybercrimepolice.ch/de/warnliste/1aitxxzn7hnwt518gse9y23nkeaguwaeew
https://cybercrimepolice.ch/de/warnliste/bc1qa20mq7hycs530vy2g0zdgy3n6vtmkl4nu9zq7e
https://cybercrimepolice.ch/de/warnliste/cif-markets-net
https://cybercrimepolice.ch/de/warnliste/iqmarkettrade-com
https://cybercrimepolice.ch/de/warnliste/ringschweiz-com
https://cybercrimepolice.ch/de/warnliste/thyssenkrupp-immobilien-de
https://cybercrimepolice.ch/de/warnliste/aqua-immobilier-com
https://cybercrimepolice.ch/de/warnliste/vive-estate-com
https://cybercrimepolice.ch/de/warnliste
https://cybercrimepolice.ch/de/faelle/betruegerischer-anruf-im-namen-von-paypal

2 Phishing
Angebliche Paketlieferung durch Zollverwaltung
zuruiickbehalten

3 CEO Fraud
CEO Fraud - Neue Masche - Geschenkgutscheine kaufen

Aktuelle Falle

02.09.2026 26.08.2026
Gefilschte METANET-Mail warnt Falsche HORNBACH-Mail
vor dem Verlust der Domain verspricht 70 Prozent Rabatt auf

eine Klimaanlage


https://cybercrimepolice.ch/de/faelle/angebliche-paketlieferung-durch-zollverwaltung-zurueckbehalten
https://cybercrimepolice.ch/de/faelle/ceo-fraud-geschenkgutscheine-kaufen
https://cybercrimepolice.ch/de/faelle/gefaelschte-metanet-mail-warnt-vor-dem-verlust-der-domain
https://cybercrimepolice.ch/de/faelle/falsche-hornbach-mail-verspricht-70-prozent-rabatt-auf-eine-klimaanlage

19.08.2026
Tauschend echte SBB-

Ticketplattform zielt auf Daten
von Reisenden ab

05.08.2026

«Hallo Mama»-Mail lockt auf
WhatsApp

12.08.2026

Sendungsverifikation im Namen
von Planzer ist Phishing

29.07.2026

Angebliche Erneuerung des
Zahlungsmandats bei Klarna



https://cybercrimepolice.ch/de/faelle/taeuschend-echte-sbb-ticketplattform-zielt-auf-daten-von-reisenden-ab
https://cybercrimepolice.ch/de/faelle/sendungsverifikation-im-namen-von-planzer-ist-phishing
https://cybercrimepolice.ch/de/faelle/hallo-mama-mail-lockt-auf-whatsapp
https://cybercrimepolice.ch/de/faelle/angebliche-erneuerung-des-zahlungsmandats-bei-klarna
https://cybercrimepolice.ch/de/faelle/gefaelschter-50-prozent-rabattcode-fuer-eine-klimaanlage
https://cybercrimepolice.ch/de/faelle/angeblich-nicht-abgeholtes-aliexpress-paket-fuehrt-zu-kreditkarten-phishing

22.07.2026 15.07.2026

Gefdlschter 50-Prozent-Rabattcode Angeblich nicht abgeholtes
fur eine Klimaanlage AliExpress-Paket fiuhrt zu
Kreditkarten-Phishing

08.07.2026
Gefdlschte Webland-Mail verlangt

neue Zahlungsmethode
Alle Falle ansehen

Warnungen und Falle in lhrer Inbox

In unserem Newsletter informieren wir Sie laufend Uber die neusten Falle und

Phanomene.
Anmelden


https://cybercrimepolice.ch/de/faelle/gefaelschter-50-prozent-rabattcode-fuer-eine-klimaanlage
https://cybercrimepolice.ch/de/faelle/angeblich-nicht-abgeholtes-aliexpress-paket-fuehrt-zu-kreditkarten-phishing
https://cybercrimepolice.ch/de/faelle/gefaelschte-webland-mail-verlangt-neue-zahlungsmethode
https://cybercrimepolice.ch/de/faelle
https://d4659bac.sibforms.com/serve/MUIFAByS6TeWM9IBjiSM6qNIrseJo9TP_Ai-waFEPgJiGxzb6WPYYbWvDu2K8K7ZuG1zmsslD5jEttf-0eBO2ZJTZuKwvTh8dkVQeRsRrYvo9edHnc9F_Hirg3GodT_j-G65fkJ45hhHnQaQlcJpuktc00NkAdyVuMOeAXeRs-Tl5zCESOiCFkpS4YMqzLkSnn-6zltQ6M2rf6Rt
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